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รายงานวิจัยเร่ือง 

แนวทางการร่วมมือไทยกับจีนและประเทศเพื่อนบ้านในการแก้ไขปัญหาการหลอกลวง
ทางอินเทอร์เน็ต (Online Scam)/โทรศัพท์/ส่ือออนไลน์ในอนุภูมิภาคลุ่มแม่น า้โขง 

พทิยา สุวคันธ์1 

 

ที่มาและความส าคัญ 

ความร่วมมือไทยกบัจีนและประเทศเพ่ือนบ้านในอนภุมูิภาคลุม่แมน่ า้โขง เร่ิมจากกรอบความร่วมมือ

ในอนภุมูิภาคลุม่แมน่ า้โขง (The Greater Sub-regions: GMS) ในยคุหลงัสงครามเย็น (Cold War) มี ไทย เมียน

มา สปป.ลาว กมัพชูา เวียดนาม และจีนตอนใต้ (มณยนูนาน และมณฑลกวางสี) เม่ือ ค.ศ. 1992 ตลอด

ระยะเวลา 3 ทศวรรษของความร่วมมือระหวา่งประเทศในอนภุมูิภาคลุม่แมน่ า้โขง ได้มีการยกระดบัการพฒันา

ความสมัพนัธ์ระหวา่งประเทศ การเมือง เศรษฐกิจ (การค้าและการลงทนุ) สงัคมและวฒันธรรม การมีข้อตกลง

ความร่วมมือในด้านตา่งๆมากมาย ซึง่เป็นประโยชน์ตอ่ประเทศในอนภุมูิภาคลุม่แม่น า้โขง ขณะเดียวกนัจีน

ด าเนินนโยบายการก้าวออกไปสูต่า่งประเทศ (Go Out Policy) ในชว่งต้นศตวรรษท่ี 21 เกิดกระแสการลงทนุ

จากจีนมากขึน้ในประเทศของกลุม่อนภุมูิภาคลุม่แมน่ า้โขง ซึง่ได้ท าให้กิจกรรมทางเศรษฐกิจมีความคกึคกัทัง้

ทางด้านการค้า การลงทนุ และการทอ่งเท่ียว  

เม่ือการทะยานของจีนได้ก้าวขึน้มามีบทบาททัง้ทางการเมืองและเศรษฐกิจตอ่โลก จีนภายใต้การน า

ของสีจิน้ผิงได้มีนโยบายข้อริเร่ิมหนึง่แถบหนึง่เส้นทาง (Belt and Road Initiative: BRI) เม่ือ ค.ศ. 2013 มีการ

พฒันาโครงสร้างพืน้ฐานขนาดใหญ่และโครงการลงทนุขนาดใหญ่ เชน่ เส้นทางรถไฟ ถนน เพ่ือเช่ือมโยงระหวา่ง

จีนกบัประเทศตา่งๆ และเช่ือมโยงกบัภมูิภาคตา่งๆ ในขณะเดียวกนัเส้นทาง BRI ยงัเช่ือมโยงมายงัภาคพืน้ทวีป

เอเชียตะวนัออกเฉียงใต้ หรือ อนภุมูิภาคลุม่แมน่ า้โขง ซึง่อยูใ่นในระเบียงเศรษฐกิจจีน-คาบสมทุรอินโดจีน 

(China-Indochina Peninsula Economic Corridor: CICPEC) ซึง่เป็น 1 ใน 6 ระเบียงเศรษฐกิจยอ่ย ภายใต้

ยทุธศาสตร์สายไหมในศตวรรษท่ี 21 ของจีนท่ีก าลงัเดินหน้าในโครงการลงทนุขนาดใหญ่ในหลายประเทศทัง้ 

ในสปป.ลาว กมัพชูา เวียดนาม และเมียนมา เป็นต้น  

                                                           
1 รองศาสตราจารย์ ดร. ประจ าวิทยาลยัสหวิทยาการ มหาวิทยาลยัธรรมศาสตร์ 
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จีนเร่ิมขยายบทบาทและมีอิทธิพลมากขึน้ในแถบอนภุมูิภาคลุม่แมน่ า้โขง พร้อมๆกบัไทยได้ขยายความ

ร่วมมือทางเศรษฐกิจในลาว เมียนมา กมัพชูาและเวียดนาม เม่ือเข้าสูช่ว่งการแพร่ระบาดของโควิด-19 เม่ือ ค.ศ. 

2019 กิจกรรมทางเศรษฐกิจของไทยกบัจีนและประเทศในอนภุมูิภาคลุม่แมน่ า้โขงเร่ิมหยดุชะงกั เม่ือหลาย

ประเทศด าเนินนโยบายปิดประเทศ กิจกรรมทางการค้าและการลงทุiนเร่ิมหยดุชะงกัและชะลอไป จากปัญหา

ดงักลา่วกลบัมีปรากฏการณ์ใหมท่ี่ขยายตวัมากขึน้ เชน่ ปัญหาการหลอกลวงทางอินเทอร์เน็ต (Online Scam)/

โทรศพัท์/ส่ือออนไลน์ ซึง่ต้นทางของสถานท่ีตัง้การก่ออาชญากรรมหลอกลวงออนไลน์ (Fraud Factories) อยู่

ในพืน้ท่ีเศรษฐกิจ แหลง่ลงทนุ และเขตเศรษฐกิจพิเศษในประเทศอนภุมูิภาคลุม่แม่น า้โขง และบริเวณรอบๆ

ชายแดนของประเทศไทย เช่น สีหนวุิลล์ (กมัพชูา) ชเวกกโกในเมียวดี (เมียนมา) บอ่แก้ว (สปป.ลาว) เป็นต้น 

และมีประชาชนหลายประเทศตกเป็นเหย่ือของกระบวนการหลอกลวงทางอินเทอร์เน็ต/โทรศพัท์/ส่ือออนไลน์ 

เชน่ ไต้หวนั ฮ่องกง อินโดนีเซีย ฟิลิปปินส์ เวียดนาม ไทย และประเทศอ่ืนๆ ปัญหาดงักลา่วได้สง่ผลกระทบตอ่

ความสมัพนัธ์ระหวา่งรัฐกบัรัฐ ประชาชนกบัประชาชน และท าให้ประชาชนหรือผู้ตกเป็นเหย่ือในแตล่ะประเทศ

สญูเสียทรัพย์สินอยา่งมากมายมหาศาล  

ดงันัน้บทความวิจยัเร่ือง “แนวทางการร่วมมือไทยกบัจีนและประเทศเพ่ือนบ้านในการแก้ไขปัญหาการ

หลอกลวงทางอินเทอร์เน็ต (Online Scam)/โทรศพัท์/ส่ือออนไลน์ในอนภุมูิภาคลุม่แม่น า้โขง” ได้มีวตัถปุระสงค์

เพ่ือแสวงหาแนวทางการร่วมมือระหวา่งไทย-จีนและประเทศเพ่ือนบ้านในกลุม่อนภุมูิภาคลุม่แมน่ า้โขงในการ

แก้ไขปัญหาอาชญากรรมออนไลน์ โดยมีล าดบัเนือ้หาดงันี ้ (1) สาเหตแุละจดุเร่ิมต้นของการแพร่ระบาดของ

อาชญากรรมออนไลน์ (2) ศนูย์ก่ออาชญากรรมหลอกลวงออนไลน์ (Scam Centre/ Fraud Factories) (3) 

รูปแบบของอาชญากรรมออนไลน์ และกระบวนการหลอกลวงเหย่ือเข้าสูว่งจรอาชญากรรมออนไลน์ข้ามชาติ 

และ (4) แนวทางแก้ไขปัญหาการหลอกลวงทางอินเทอร์เน็ต เพ่ือเป็นแนวทางการรวม่มือระหวา่งไทยกบัจีนและ

ประเทศเพ่ือนบ้านในกลุม่ประเทศอนภุมูิภาคลุม่แมน่ า้โขงตอ่ไป 

 

1. สาเหตุและจุดเร่ิมต้นของการแพร่ระบาดของอาชญากรรมออนไลน์ในอนุภูมิภาคลุ่มแม่น า้โขง  

ก่อนการแพร่ระบาดของโควิด-19 พบว่า อตัราการก่อปัญหาการหลอกหลวงทางอินเตอร์เน็ตหรือ

อาชญากรรมออนไลน์มีอยู่ทกุพืน้ท่ีในโลกและในอาเซียน แตห่ลงัจากเกิดการแพร่ระบาดของโควิด-19 กลบั

พบวา่ อตัราการก่ออาชญากรรมออนไลน์พุง่สงูขึน้มาก ซึง่เป็นปรากฏการณ์ท่ีเรียกวา่ “การหลอกลวงท่ีแพร่
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ระบาดหลงัเกิดโรคอบุตัใิหม่” (Scamdemic) โดยปรากฏการณ์ดงักลา่วแพร่ระบาดอยา่งมากในกลุม่ประเทศ

อนภุมูิภาคลุม่แมน่ า้โขง ซึง่มีสาเหตหุลายประการดงันีคื้อ 

1) ปัจจยัทางเศรษฐกิจ เน่ืองด้วยสภาวะท่ีบีบคัน้ทางเศรษฐกิจ โดยเฉพาะอย่างยิ่งชว่งท่ีมีการแพร่

ระบาดของโควิด-19 สง่ผลให้กิจกรรมทางธุรกิจมีการปรับตวัเพ่ือความอยู่รอด เชน่ ลดชัว่โมงการ

ท างานของลกูจ้าง หรือปรับเปล่ียนรูปแบบการท าเงินเป็นการท างานท่ีบ้านโดยอาศยัเทคโนโลยี

ส่ือสารท่ีทนัสมยั และหลายธุรกิจมีความจ าเป็นต้องปิดกิจการและปลดพนกังานจ านวนมาก 

สถานการณ์ดงักล่าวบีบบงัคบัและเอือ้ให้คนจ านวนหนึง่เข้าสูกิ่จกรรมออนไลน์มากขึน้ การลด

จ านวนชัว่โมงการท างาน การท างานท่ีบ้านตา่งเอือ้ให้มีเวลาวา่งมากขึน้ จงึหนัไปใช้เวลาวา่งกบัส่ือ

สงัคมออนไลน์ ในขณะเดียวกนัภาวะการวา่งงานจากโควิด-19 และความพยายามท่ีจะหางานใหม่

ทัง้การท างานในประเทศและการท างานในตา่งประเทศประกอบกบัอาชญากรออนไลน์ มีการท า

การโฆษณาผา่นส่ือออนไลน์ เชน่ เฟสบุ๊ค โดยเหย่ือคาดหวงัว่าจะได้ท างานเพ่ือน าเงินมาเลีย้ง

ครอบครัว ผนวกกบัการผ่อนคลายมาตรการการเดนิทางหลงัโควิด-19 และการด าเนินนโยบายการ

เปิดประเทศอีกครัง้ จงึท าให้กระบวนการการค้ามนษุย์ การหลอกลวงทางอินเตอร์เน็ตมองเห็นชอ่ง

ทางการหลอกหลวงให้เหย่ือเดนิทางเข้ามาท างานยงัประเทศปลายทางท่ีมีช่องวา่งทางกฎหมายใน

การลงโทษคนกระท าความผิด หรือพืน้ท่ีท่ีรัฐไมมี่ความสามารถในการจดัการแก้ไขหรือเข้าถึง

ปัญหาดงักลา่วได้  

ตวัอยา่งเชน่ ปัญหาท่ีเกิดขึน้ในเมืองสีหนวุิลล์ กมัพชูา พบวา่ กระบวนการค้ามนษุย์ออนไลน์ใช้วิธีรับ

สมคัรงานต าแหนง่ “ผู้ขายสินค้าออนไลน์” โดยระบคุา่จ้างในการท างานท่ีสงูมาก พร้อมทัง้สวสัดกิารท่ีอยู่อาศยั

เป็นอพาร์ทเมนต์ท่ีหรูหรา2 จงึท าให้เหย่ือชาวไต้หวนัหลงเช่ือและเดนิทางมาท างานยงักมัพชูา ท้ายท่ีสดุจงึตก

เป็นเหย่ือของกระบวนการค้ามนษุย์ออนไลน์  นอกจากนีย้งัพบวา่มีเหย่ือเป็นเด็กผู้หญิงชาวไทยอาย ุ 18 ปี 

อาศยัอยูท่ี่กรุงเทพมหานคร ถกูหลอกลวงให้ไปท างานในบอ่นคาสิโนท่ีปอยเปต กมัพชูา ท้ายท่ีสดุเม่ือเหย่ือรู้ว่า

ถกูหลอกลวงให้เข้าสู่กระบวนการเป็นอาชญากรออนไลน์ โดยหลอกลวงคนอ่ืนให้มา “ลงทนุออนไลน์” และเม่ือ

เหย่ือปฏิเสธการท างานเหย่ือจะถกูจบัขงัและทรมานให้อดอาหารและน า้ด่ืม และเม่ือเหย่ือต้องการจะยตุกิาร

                                                           
2 Tessa Wong, Bui Thu & Lok Lee, BBC News, “Cambodia scams: Lured and trapped into slavery in Southeast 

Asia,” 21 September 2022, https://www.bbc.com/news/world-asia-62792875 
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ท างานดงักล่าว เหย่ือจะต้องจา่ยเงินจ านวน 40,000 บาท เป็นคา่ไถ่ตวัให้แก่กลุม่อาชญากรชาวจีน เพ่ือแลกกบั

อิสรภาพ แตถ้่าเหย่ือหรือครอบครัวเหย่ือไมส่ามารถหาเงินจ านวนดงักลา่วมาไถ่ตวั พร้อมทัง้เหย่ือยงัปฏิเสธการ

ท างาน เหย่ือดงักลา่วจะถกูขายทอดตลาดไปยงัสถานท่ีหรือศนูย์ก่ออาชญากรรมออนไลน์อ่ืนทนัที3  

2) ปัจจยัทางสงัคม จากสถานการณ์การแพร่ระบาดโควิด-19 ซึง่ท าให้รัฐบาลของไทยกบัจีนและ

ประเทศในอนภุมูิภาคลุม่แม่น า้โขง โดยมีนโยบายและมาตราการทางสงัคมตอ่ประชาชนในแต่

ประเทศ โดยการจ ากดัพืน้ท่ีการเดนิทาง การเว้นระยะหา่ง และการงดพบปะผู้คน ได้สง่ให้คนกลุม่

หนึง่ท่ีได้รับผลกระทบจากมาตราการดงักลา่ว เกิดสภาวะการโดดเด่ียวและว้าเหว ่ จึงหนัไปพึง่พิง

โลกออนไลน์เพิ่มมากขึน้ สดุท้ายจงึตกเป็นเหย่ือของอาชญากรรมออนไลน์โดยไมเ่จตนา ซึง่เหย่ือ

สว่นใหญ่แล้วเป็น “กลุม่ผู้สงูอาย”ุ แทบทัง้สิน้ 

3)  นโยบายของรัฐบาลจีน รัฐบาลจีนได้มีมาตรการการห้ามการเดนิทางออกนอกประเทศของจีน 

สง่ผลให้นกัพนนัชาวจีนท่ีเคยเดนิทางเข้ามาทอ่งเท่ียว เพ่ือเลน่การพนนัในพืน้ท่ีสีหนวุิลล์ไม่

สามารถเดินทางข้ามประเทศไปเลน่การพนนัได้ ท าให้ธุรกิจคาสิโนซ่ึง่เป็นของนกัลงทนุชาวจีน 

(แก๊งค์มาเฟีย) ล้วนตัง้อยูใ่นพืน้ท่ีสีหนวุิลล์ ตา่งได้รับผลกระทบสงูมาก กิจการคาสิโนจ่ึงปรับตวัเข้า

สูรู่ปแบบ “การพนนัออนไลน์” และก้าวกระโดดไปสู ่“การหลอกลวงออนไลน์” ในรูปแบบอ่ืนๆ และ

ได้มีการย้ายไปตามพืน้ท่ีเขตเศรษฐกิจพิเศษ/และตามบริเวณชายแดนของประเทศ เชน่ ตัง้อยูท่ี่

เมืองสีหนวุิลล์ (กมัพชูา) เมืองชเวกกโก รัฐเมียวดี เมียนมา และ บอ่แก้ว สปป.ลาว จนกระทัง่

พฒันาเป็น ศนูย์ก่ออาชญากรรมหลอกลวงออนไลน์ (Scam Centre/ Fraud Factories)4 

จากข้อมลูดงักลา่วข้างต้น พบวา่ การแพร่ระบาดของโควิด-19 ได้สร้างผลกระทบตา่งๆมากมาย ปัจจยั

ทางเศรษฐกิจ ตลอดจนมาตรการตา่งๆท่ีหลายประเทศใช้เพ่ือหยดุยัง้การแพร่ระบาดของโรค รวมถึงนโยบาย

และมาตรการท่ีประเทศจีนบงัคบัคนจีนห้ามเดนิทางออกนอกประเทศ กลบักลายเป็นสาเหตสุ าคญัของการแพร่

                                                           
3 Lindsey Kennedy and Nathan Paul Southern, “Inside Southeast Asia’s Casino Scam Archipelago,” August 02, 
2022, https://thediplomat.com/2022/08/inside-southeast-asias-casino-scam-archipelago/ 
4 Dominic Faulder, “Asia’s scamdemic : How COVID-19 supercharged online crime Internet predators are often the 

prey in Thailand’s lawless border zones,” Nikkei, November 16, 2022, https://asia.nikkei.com/Spotlight/The-Big-

Story/Asia-s-scamdemic-How-COVID-19-supercharged-online-crime 
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ระบาดของการก่ออาชญากรรมออนไลน์ในพืน้ท่ีเศรษฐกิจของอนภุมูิภาคลุม่แมน่ า้โขง โดยมีกลุม่ทนุจีน หรือมา

เฟียจีนอยูเ่บือ้งหลงัของการปฏิบตัิการออนไลน์อยา่งปฏิเสธไมไ่ด้ 

 

2. ศูนย์ก่ออาชญากรรมหลอกลวงออนไลน์ (Scam Centre/ Fraud Factories) 

สืบเน่ืองมาจาก ความพยายามของไทย-จีนและประเทศในอนภุมูิภาคลุม่แมน่ า้โขงในการด าเนิน

นโยบายเพ่ือสร้างความเข้มแข็งทางเศรษฐกิจผ่านกรอบความร่วมมือในอนภุมูิภาคลุม่แมน่ า้โขง และความ

พยายามรุกคืบด้านการขยายการลงทนุของกลุม่ทนุจีน หรือ กลุม่ทนุจีนสีเทา5 ผา่นนโยบายของจีน การก้าวออก

ไปสูต่า่งประเทศ (Go Out Policy) และนโยบายข้อริเร่ิมหนึง่แถบหนึง่เส้นทาง (BRI) จึงท าให้พืน้ท่ีเขตเศรษฐกิจ

พิเศษ (Special Economic Zone: SEZ) และตามรอยตอ่ชายแดนในกลุม่ประเทศลุม่แมน่ า้โขงตกเป็นพืน้ท่ี

เปา้หมายในการจดัตัง้บอ่นคาสิโนจ่ากกลุม่ทนุมาเฟียจีนในประเทศกมัพชูา เมียนมา และ สปป.ลาว 

ขณะเดียวกนันกัวิชาการจีน กลา่ววา่ “กลุม่ทนุจีนท่ีลงทนุบอ่นคาซิโนไมไ่ด้มีความเก่ียวข้องกบันโยบาย BRI 

ของจีน”6 ซึง่กลุม่ทนุจีนดงักลา่วจะได้มีการลงทนุเพ่ือก่อให้เกิดกิจกรรมการหมนุเวียนทางเศรษฐกิจผา่นบอ่น

คาสิโน พบวา่ พืน้ท่ีส าคญัดงักลา่วข้างต้นไมเ่พียงแตถ่กูใช้เป็นบอ่นคาสิโนเทา่นัน้ แตย่งัถกูจดัตัง้เป็นศนูย์ก่อ

อาชญากรรมหลอกลวงออนไลน์ ซึง่เก่ียวข้องกบักระบวนการค้ามนษุย์ข้ามชาติ ได้แก่ เมืองสีหนวุิลล์ (กมัพชูา) 

เมืองชเวกกโก รัฐเมียวดี (เมียนมา) และ บอ่แก้ว (สปป.ลาว) 

 2.1 เมืองสีหนวุิลล์ (กมัพชูา) ต้นแบบของการพฒันาเป็นศนูย์ก่ออาชญากรรมออนไลน์ใน

อนภุมูิภาคลุม่แมน่ า้โขง 

                                                           
5 ป่ินแก้ว เหลอืงอร่ามศรี, “ทนุจีนสเีทาเมื่อรัฐกลบักลายเป็นนายหน้า และพอ่ค้าเป็นอาชญากรข้ามชาติ,” 28 FEB 2023, 
https://waymagazine.org/interview-pinkaew-laungaramsri-chinese-shady-businesses/ “ทนุจีนสเีทา” สิง่ที่เรียกวา่ 
เครือขา่ยอาชญากรรมข้ามชาติ ตัง้แตย่าเสพติด ค้ามนษุย์ หรือค้าสตัว์ป่า ซึง่มกัจะใช้ธุรกิจประเภทอื่นบงัหน้าและฟอกเงิน เช่น 
คาสโินและธุรกิจทอ่งเที่ยว ธุรกิจมืดเหลา่นีถ้กูรัฐตา่งๆ กดดนั แม้แตรั่ฐจีนเองก็ตาม จนต้องย้ายออกไปแถบชายแดนเพื่อให้พ้น
เงือ้มมือของรัฐ เมื่อจีนสนบัสนนุให้กลุม่ทนุออกไปลงทนุผา่นนโยบาย Going Out Policy และยทุธศาสตร์ One Belt One Road 
ทนุจีนเหลา่นีจ้งึขยายตวัและเกาะเก่ียวไปกบักลุม่ทนุสขีาวอื่นๆแล้วดงันัน้เมื่อพดูถงึทนุจีนในความหมายของทนุท่ีสนบัสนนุโดย
รัฐจีน จึงถกูแคค่ร่ึงเดียว เพราะยงัมีทนุของเครือขา่ยอาชญากรรมข้ามชาติแฝงตวัอยูใ่ต้ปีกของรัฐ และฉวยโอกาสจากนโยบาย
ดงักลา่วในการขยายธุรกิจอ้างวา่ท าตามนโยบายรัฐ 
6 แหลง่ข้อมลู: นกัวิชาการสาธารณรัฐประชาชนจีน, 2023. 

https://waymagazine.org/interview-pinkaew-laungaramsri-chinese-shady-businesses/
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สีหนวุิลล์ เป็นพืน้ท่ีท่ีมีคาสิโนมากกวา่ 100 แหง่7 โดยมีวตัถปุระสงค์เพ่ือรองรับนกัพนนัตา่งชาต ิและนกั

พนนัออนไลน์เท่านัน้ เน่ืองจากการเลน่การพนนัเป็นสิ่งผิดกฎหมายส าหรับชาวกมัพชูา จากข้อมลูพบวา่กว่า 10

ปีแล้วท่ีกลุม่อาชญากรชาวจีนได้ใช้พืน้ท่ีสีหนวุิลล์เป็นสถานท่ีก่ออาชญากรรมออนไลน์ โดยมีเปา้หมายเป็น

เหย่ือชาวจีนด้วยกนัเอง คดิเป็นความเสียหายกวา่หลายพนัล้านเหรียญสหรัฐฯ แตผู่้ เช่ียวชาญด้าน

อาชญากรรม พบว่า การแพร่ระบาดของโควิด-19 ท าให้กลุม่อาชญากรก าหนดเปา้หมายในการหลอกลวงใหม่ 

คือชาวตา่งชาตท่ีิตกค้างอยูใ่นกมัพชูา  เน่ืองจากเม่ือเดือนมีนาคม 2020 เม่ือเกิดโควิด-19 ระบาดในประเทศ 

กมัพชูาประกาศปิดพรมแดน ห้ามเท่ียวบินระหวา่งประเทศเกือบทัง้หมดและปิดสถาบนัการศกึษาเพ่ือควบคมุ

การแพร่ระบาดของไวรัสโควิด-19 ท าให้นกัท่องเท่ียวและแรงงานตา่งชาตจิ านวนมากตกงานและไมส่ามารถ

กลบับ้านได้ จากข้อมลูของมลูนิธิทอมสนั รอยเตอร์ส พบวา่ เหย่ือมีอาชีพเป็นครูชาวฟิลิปปินส์ท่ีตกงานจากโค

วิด-19 คนงานก่อสร้างจากบงักลาเทศ นกัท่องเท่ียว และนกัออกแบบกราฟิกชาวแทนซาเนีย โดยสามคนมาจาก

เอเชีย และหนึง่คนมาจากยกูนัดา ตัง้แต ่ค.ศ. 2018 Yun Min ผู้วา่การจงัหวดัสีหนวุิลล์ได้เตือนวา่ การหลัง่ไหล

ของการลงทนุของจีนในภมูิภาคนีจ้ะน าไปสู่การก่ออาชญากรรม รวมถึงการลกัพาตวัโดยกลุม่ “มาเฟียจีน” แต่

อยา่งไรก็ตามสถานทตูจีนในกรุงพนมเปญได้ปฏิเสธท่ีจะแสดงความคิดเห็นเก่ียวกบัเร่ืองดงักลา่ว แตก่ลบั

เรียกร้องให้กมัพชูาบงัคบัใช้กฎหมายการห้ามการพนนัออนไลน์8 ซึง่ได้ประกาศใช้เม่ือ ค.ศ. 2019 อยา่งจริงจงั 

โดยระบวุา่การพนนัออนไลน์ก่อให้เกิดปัญหาด้านความปลอดภยั โดยเฉพาะเร่ืองการลกัพาตวัและการค้า

มนษุย์ ซึง่เป็นผลจากการพนนัออนไลน์ท่ีผิดกฎหมาย 

สีหนวุิลล์จงึเป็นทัง้สวรรค์และท่ีหลบภยัของแก๊งค์มาเฟียชาวจีน โดยอาศยัประโยชน์จากการพฒันา

เทคโนโลยีสารสนเทศผ่านโครงขา่ยพืน้ฐานการให้บริการอินเทอร์เน็ตความเร็วสงูท่ีรวดเร็วของกมัพชูา ประกอบ

กบัการผอ่นคลายกฎระเบียบด้านวีซา่ จงึท าให้สีหนวุิลล์เป็นแหลง่ท่ีอยูข่องอาชญากรท่ีก่อตวัขึน้จากการรวมตวั

ของกลุม่ผู้ลงทนุจากจีน และกลุม่อาชญากรท่ีก่ออาชญากรรมในจีน ด้วยเหตท่ีุการบงัคบัใช้กฎหมายท่ีไม่

เข้มงวดในกมัพชูา ได้สง่ผลให้เกิดปรากฏการณ์การเป็นศนูย์ก่ออาชญากรรมหลอกลวงออนไลน์ในอนภุมูิภาค

ลุม่น า้โขง โดยอาชญากรจีนเหลา่นีไ้ด้เปล่ียนกลุม่เปา้หมายจากเดมิคือชาวจีนด้วยกนัเป็นเปา้หมายอ่ืน ซึง่

                                                           
7 แหลง่ข้อมลู : นกัวิชาการกมัพชูา, 2023. 
8 Prak Chan Thul, “Cambodia launches crackdown on Chinese prostitution rings,” August 14, 2018, 

https://www.reuters.com/article/us-cambodia-china-crime-

idUSKBN1KZ0JD?fbclid=IwAR3b7u6xjXfpJoQb0FEwUPOObzdj0OlaG-I_06JB1Z0x_41VkQpEI5rMkGM 
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แสดงให้เห็นว่าการค้ามนษุย์ท่ีพดูภาษาอ่ืนท่ีไม่ใชภ่าษาจีนเร่ิมมีมากขึน้ อีกทัง้อาชญากรยงัสามารถก าหนด

เปา้หมายท่ีเป็นคนสญัชาตติา่งๆได้มากขึน้9 

2.2 เมืองชเวกกโก (เมียวดี-เมียนมา) จากเมืองใหมสู่เ่มืองศนูย์ก่ออาชญากรรมออนไลน์ (Scam 

City)  

เมืองชเวกกโก ตัง้อยูบ่นโค้งของแมน่ า้ Thaung Yin ท่ีเป็นเขตแบง่ประเทศเมียนมาออกจากไทย อยูห่า่ง

จากศนูย์กลางการค้าเมียวดีไปทางเหนือ 16 กิโลเมตร ตัง้อยูต่รงข้ามกบัอ าเภอแมส่อดของไทย เมืองนีอ้ยู่

ภายใต้การปกครองของกลุม่กองก าลงัพิทกัษ์ชายแดนกะเหร่ียง (Karen Border Guard Force: BGF) ซึง่ BGF 

กลุม่นีอ้ยูภ่ายใต้การควบคมุของกองทพัพมา่ เม่ือค.ศ. 2017 กลุม่ BGF ได้ตกลงร่วมทนุกบับริษัทท่ีจดทะเบียน

ในฮอ่งกงช่ือ Yatai International บริษัทนีด้ าเนินการโดยนกัธุรกิจเชือ้สายจีนช่ือ She Zhijiang เป็นประธาน

บริษัท ได้มีการลงทนุในโครงการเมืองใหมบ่นชายฝ่ังกมัพชูาท่ีเรียกวา่ Long Bay และบริษัทนีย้งัได้มาสร้าง

เมืองใหมบ่นพืน้ท่ีชเวกกโกเชน่กนั “เมืองใหม”่ มีมลูคา่การลงทนุ 15,000 ล้านเหรียญสหรัฐฯ บนพืน้ท่ีกวา่ 

73,000 เฮกตาร์ โดยมีสนามบนิ โรงแรม 1,200 ห้อง คาสิโน และเขตอตุสาหกรรม  

อยา่งไรก็ตาม โครงการก่อสร้างเมืองใหมนี่ไ้ด้ถกูกลา่วหาว่าเก่ียวข้องกบัการพนนัออนไลน์ท่ีผิด

กฎหมาย ดงันัน้เม่ือ เดือนมิถนุายน ค.ศ. 2020 รัฐบาล NLD ได้มีการสอบสวนและบงัคบัให้ยตุิการด าเนินการ 

แตย่งัมีการเจรจาขอเปิดด าเนินการคาสิโนในพืน้ท่ีเมืองใหมช่เวกกโกภายใต้รัฐบาล NLD แตไ่มเ่ป็นผล 

จนกระทัง่เม่ือวนัท่ี 1 กมุภาพนัธ์ 2021 เกิดรัฐประหารโดย พล.เอก มินอ่องลาย ซึง่เป็นการสิน้สดุการปกครอง

ของรัฐบาลพลเรือน เม่ือเมียนมาถกูปกครองโดยรัฐบาลทหารสง่ผลให้คาสิโนในเมืองใหมช่เวกกโกได้เปิด

ให้บริการอีกครัง้ หลงัจากปิดไป 2 ปี เน่ืองจากโควิด-19 การเปิดพืน้ท่ีเมืองใหมช่เวกกโกหลงัโควิด-19 ในฐานะ

เมืองศนูย์กลางการก่ออาชญากรรมออนไลน์ถกูใช้เพ่ือสร้างความมัง่คัง่ให้ทัง้ผู้น ากลุม่ BGF และนกัลงทนุชาว

จีน แตอ่ยา่งไรก็ตามปฏิเสธไมไ่ด้วา่เมืองใหมช่เวกกโกเป็นพืน้ท่ีท่ีมีการตอ่รองกนัทางด้านผลประโยชน์อย่างลง

ตวัระหว่างกลุม่ BGF ซึง่ควบคมุพืน้ท่ีและกองก าลงัทหารเมียนมาผู้ปกครองประเทศ10 

                                                           
9 Matt Blomberg, “FEATURE-Chinese scammers enslave jobless teachers and tourists in Cambodia,” SEPTEMBER 

16, 2021, https://www.reuters.com/article/cambodia-trafficking-unemployed-idUSL8N2PP21I 

10 Business & Human Rights Resource Centre, “Myanmar: How Shwe Kokko becomes a hub for online scams and 

human trafficking as Chinese money funds 'new city' project,” 23 June 2022, https://www.business-
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จากสถานการณ์ปัญหาท่ีเกิดขึน้ ท่ีเมืองชเวกกโกมีลกัษณะเหมือนกบัสถานการณ์ในเมืองสีหนวุิลล์ 

กลุม่ทนุจีนมาเฟียเป็นกลุม่ทนุหลกัท่ีเข้ามาด าเนินการคาสิโนในเมืองใหมช่เวกกโก พบวา่ ริมฝ่ังแมน่ า้เมยมี

จ านวนคาสิโนมากถึง 17แห่ง จนได้รับฉายาวา่ “สีหนวุิลล์ใหม่”11 จากข้อมลูของเจ้าหน้าท่ีกรมตรวจคนเข้าเมือง

เมียวดี พบวา่ มีชาวจีน 1,225 คนอาศยัอยูอ่ยา่งถกูกฎหมายท่ีชเวกกโก และยงัมีชาวจีนอีกจ านวนหนึง่ท่ีท างาน

และอาศยัอยูอ่ย่างผิดกฎหมายในชเวกกโกเชน่กนั นอกจากนี ้ เม่ือเดือนมีนาคม ค.ศ. 2020 เครือขา่ยกะเหร่ียง

เพ่ือการสนบัสนนุสนัตภิาพ (Karen Peace Support Network) ซึง่เป็นกลุม่ภาคประชาสงัคมได้มีการประมาณ

การณ์วา่ มีแรงงานชาวจีนท่ีผิดกฎหมายในเมืองชเวกกโกมากกวา่ 10,000 คน แม้วา่ยงัอยู่ในชว่งการแพร่

ระบาดของโควิด-1912 อย่างไรก็ตามโครงการดงักล่าวได้รับการกลา่วอ้างว่าเป็นการสง่เสริมให้เป็นสว่นหนึง่ของ

โครงการ BRI ของจีน แตส่ถานเอกอคัรราชทตูจีนประจ าเมียนมาได้กล่าวปฏิเสธ พร้อมทัง้ยงักลา่ววา่ไมมี่การ

อนมุตัใิห้สร้างสนามบิน เน่ืองจากใกล้สนามบนิแมส่อดของไทยมากเกินไป13  

ซึง่สอดคล้องกบัความคิดเห็นจากนกัวิชาการเมียนมาวา่ “โครงการก่อสร้างคาสิโนไมเ่ป็นสว่นหนึง่ของ

นโยบาย BRI และยงัไมมี่ประโยชน์ตอ่ประเทศเมียนมา และยงัสร้างปัญหาให้กบัประชาชนในพืน้ท่ี รัฐบาลจีน

ควรสนบัสนนุการพฒันาโครงสร้างพืน้ฐานส าหรับการพฒันาประเทศเมียนมามากกวา่ เชน่ การสร้างถนน และ

เส้นทางรถไฟ”14  แตมี่ข้อนา่สงัเกตอีกประการหนึง่ คือ บทบาทของ “เงินหยวน” ถกูน ามาใช้จา่ยเพ่ือเป็นคา่จ้าง

แรงงาน เชน่ต าแหนง่เจ้าหน้าท่ีรักษาความปลอดภยัท่ีได้รับคา่จ้างท่ีสงูประมาณ 2,900 หยวน (K802,000 หรือ 

                                                           

humanrights.org/en/latest-news/myanmar-how-shwe-kokko-becomes-a-hub-for-online-scams-and-human-

trafficking-as-chinese-money-funds-new-city-project/ 

11 James Clark, “Shwe Kokko New City-A casino city in Myanmar on the Thailand border,” March 9, 2023, 

https://futuresoutheastasia.com/shwe-kokko-new-city/ 

12 Business & Human Rights Resource Centre, “Myanmar: How Shwe Kokko becomes a hub for online scams and 
human trafficking as Chinese money funds 'new city' project,” 23 June 2022, https://www.business-
humanrights.org/en/latest-news/myanmar-how-shwe-kokko-becomes-a-hub-for-online-scams-and-human-
trafficking-as-chinese-money-funds-new-city-project/ 
13 James Clark, “Shwe Kokko New City-A casino city in Myanmar on the Thailand border,” March 9, 2023, 

https://futuresoutheastasia.com/shwe-kokko-new-city/ 

14 แหลง่ข้อมลู: นกัวิชาการเมียนมา, 2023. 
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433 เหรียญสหรัฐฯ) ซึง่สงูมากเม่ือเปรียบเทียบกบัต าแหนง่เดียวกนัในเมืองย่างกุ้ง ท่ีสะท้อนให้เห็นถึงอิทธิพล

ของเงินหยวนกลายเป็นสกลุเงินท้องถ่ินโดยพฤตนิยั ซึง่ปรากฏการณ์แบบนีไ้มเ่คยปรากฏมาก่อนในพืน้ท่ี

พรมแดนท่ีไมมี่ชายแดนติดกบัประเทศจีน15 

การเข้ามาของกลุม่ทนุจีนหรือกลุม่ทนุมาเฟียจีน จงึปฏิเสธไมไ่ด้วา่ไมเ่ก่ียวข้องกบัอาชญากรรม

ออนไลน์ จากข้อมลูพบวา่ บริษัทท่ีเปิดด าเนินการในชเวกกโกจ้างคนท างานให้มาเป็นสแกมเมอร์ออนไลน์ โดย

เหย่ือท่ีถกูคดัเลือกทางออนไลน์ได้รับแจ้งวา่พวกเขาจะได้รับเงินเดือนท่ีดีเม่ือมาท างานท่ีคาสิโน แตเ่ม่ือมาถึง

กลบัได้รับค าสัง่ให้ท างานเป็นสแกมเมอร์หรืออาชญากรออนไลน์ และเม่ือเหย่ือปฏิเสธการท างานดงักล่าว

จะต้องจา่ยคา่ชดเชยจ านวนหนึง่เพ่ือแลกกบัอิสรภาพ แตเ่ม่ือเหย่ือไมส่ามารถช าระคา่ชดเชยและยงัคงปฏิเสธ

การท างาน เหย่ือจะถกูฟ้องร้องด าเนินคดีในข้อหาการค้าประเวณี เป็นต้น16 

2.3 บอ่แก้ว (สปป.ลาว) พืน้ท่ีเขตเศรษฐกิจพิเศษระหว่างสปป.ลาวและจีน 

แขวงบอ่แก้ว (สปป.ลาว) ตัง้อยูต่รงข้ามกบัจงัหวดัเชียงรายของไทย ซึง่พืน้ท่ีดงักลา่วเป็นเขตเศรษฐกิจ

พิเศษสามเหล่ียมทองค าท่ีอยูภ่ายใต้การบริหารจดัการระหวา่งสปป.ลาวและจีน เขตพืน้ท่ีแขวงบอ่แก้วมี

ลกัษณะไมแ่ตกตา่งจากสีหนวุิลล์ และ ชเวกกโก เน่ืองจากพืน้ท่ีนีถ้กูใช้เป็นสถานท่ีก่อตัง้ศนูย์ก่ออาชญากรรม

ออนไลน์เชน่เดียวกนั จากข้อมลูพบวา่ มีบริษัทจ้างงานปลอมในสปป.ลาว ได้หลอกลวงชาวปากีสถานให้

ออกไปหางานนอกประเทศในฐานะลา่มภาษาจีนโดยเสนอคา่จ้างตามสญัญา แตเ่ม่ือเหย่ือไปถึงสปป.ลาว กลบั

ถกูขงัและถกูบงัคบัให้ท างานผิดกฎหมาย โดยการสร้างบญัชีโซเชียลมีเดียปลอมเพ่ือหลอกลวงเหย่ือผู้หญิงอ่ืน

ตอ่ไป ซึง่เข้าข่าย “พิศวาสอาชญากรรม (Romance Scams) และเม่ือเหย่ือไมส่ามารถท าการหลอกลวงเหย่ือ

                                                           
15 Business & Human Rights Resource Centre, “Myanmar: How Shwe Kokko becomes a hub for online scams and 
human trafficking as Chinese money funds 'new city' project,” 23 June 2022, https://www.business-
humanrights.org/en/latest-news/myanmar-how-shwe-kokko-becomes-a-hub-for-online-scams-and-human-
trafficking-as-chinese-money-funds-new-city-project/ 
16 Business & Human Rights Resource Centre, “Myanmar: How Shwe Kokko becomes a hub for online scams and 
human trafficking as Chinese money funds 'new city' project,” 23 June 2022, https://www.business-
humanrights.org/en/latest-news/myanmar-how-shwe-kokko-becomes-a-hub-for-online-scams-and-human-
trafficking-as-chinese-money-funds-new-city-project/ 
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อ่ืนๆได้ เหย่ือจะถกูทรมาน สว่นคา่จ้างท่ีได้รับก็ต ่ามากไมเ่ป็นไปตามสญัญา เม่ือเทียบกบัจ านวนชัว่โมงท่ีเหย่ือ

ท่ีท างานทกุวนั และเม่ือเหย่ือร้องขอกลบับ้าน เหย่ือจะถกูบงัคบัจ่ายคา่ไถ่เพื่อแลกกบัอิสรภาพ17 

จากข้อมลูท่ีกลา่วมา ท่ีเก่ียวข้องกบัแหลง่ท่ีตัง้หรือศนูย์อาชญากรรมออนไลน์ในกลุม่ประเทศอนุ

ภมูิภาคลุม่แมน่ า้โขง พบวา่มีลกัษณะส าคญัร่วมกนั 3 ประการ คือ (1) พืน้ท่ีจะตัง้อยู่ในเขตชายแดนหรือตัง้อยู่

ในเขตเศรษฐกิจพิเศษ ซึง่กฎหมายปกตทิัว่ไปของประเทศนัน้ๆไมส่ามารถใช้บงัคบัได้ (2) พืน้ท่ีท่ีเก่ียวข้องกบั

กลุม่ทนุจีนหรือกลุม่มาเฟียจีน ซึง่มีการลงทนุผา่นกิจการคาสิโนก่อนปรับเปล่ียนเป็นพืน้ท่ีศนูย์อาชญากรรม

ออนไลน์หลงัจากการแพร่ระบาดของโควิด-19 และ (3) การพฒันาของเทคโนโลยีสารสนเทศและการเติบโตของ

นวตักรรมการส่ือสารสมยัใหมไ่ด้สง่ผลให้อาชญากรรมออนไลน์มีลกัษณะท่ีไร้ตวัตน (Invisible ) ไร้พรมแดน 

(Borderless) และ นิรนาม (Anonymous) ผา่นระบบเครือขา่ยอินเตอร์เนตความเร็วสงูท่ีมีการพฒันาอยา่ง

รวดเร็วในอนภุมูิภาคลุม่แม่น า้โขง 

 

                                                           
17 Phontham Visapra, “44 Pakistanis Rescued from Job Scams in Laos,” October 21, 2022 
https://laotiantimes.com/2022/10/21/44-pakistanis-rescued-from-job-scams-in-laos/ 
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ท่ีมา:  BBC, 21 September 2022, https://www.bbc.com/news/world-asia-62792875 

 

3. รูปแบบของอาชญากรรมออนไลน์ และกระบวนการหลอกลวงเหย่ือเข้าสู่วงจรอาชญากรรม
ออนไลน์ข้ามชาต ิ 

 การก่ออาชญากรรมออนไลน์หรือการหลอกลวงออนไลน์ (Online Scam)18 หมายถึง การหลอกลวงทาง

ออนไลน์ โดยผู้ เป็นมิจฉาชีพจะท าการปลอมแปลงตวัตนเป็นผู้ให้บริการด้านตา่งๆ เชน่ การเงิน การธนาคาร จะ

                                                           
18 อาชญากรรมทางไซเบอร์ (Cyber Crime) คือ การทจุริตหลอกลวงที่เกิดขึน้บนโลกออนไลน์ทกุประเภท ทัง้เว็บไซต์ 

แพลตฟอร์มโซเชียลมีเดีย แอปพลเิคชนับนโทรศพัท์มือถือ มี 5 กลุม่หลกั คือ (1) อาชญากรรมบนไซเบอร์ตามสัง่ (Cybercrime-

as-a-Service: CaaS) (2) บริการสอดแนมตามสัง่ (Reconnaissance-as-a-Service: Raas) ซึง่จะท าให้การโจมตมีี

ประสทิธิภาพยิ่งขึน้ (3) กระบวนการฟอกเงิน (Money Laundering-as-a-Service: LaaS) โดยการอาศยัพลงัของแมชชีนเลร์ิ

นนิง (4) โลกเสมือนจริงที่ผสานเทคโนโลยีการสร้างภาพและประสบการณ์ตา่ง ๆ เข้าด้วยกนั (Metaverse) และโลกออนไลน์คือ
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มีการสง่อีเมลปลอมเพ่ือหลอกให้มีการเปล่ียนรหสัผ่านของบญัชี หรือการซือ้สินค้าออนไลน์ท่ีมีการช าระเงินโดย

ใช้บตัรเครดติ ซึง่จะขอให้มีการเปิดเผยข้อมลูบตัร โดยอาจมีแบบฟอร์มให้กรอกข้อมลูส าคญัของบตัรนัน้ๆ หรือ

แม้แตก่ารสร้างเว็บไซต์ปลอม เม่ือผู้ใช้ไมไ่ด้สงัเกตให้ละเอียดจะสง่ผลให้เกิดการเปิดเผยข้อมลู จนท าให้

ผู้ใช้บริการถกูหลอกลวงได้19  องค์ประกอบของการหลอกลวงออนไลน์ ประกอบด้วยหลกัการ PPIT ได้แก่ 

ประชาชน (People) กระบวนการ (Process) และ นวตักรรมและเทคโนโลยี (Innovation and Technology) 

เป็นต้น  

ประชาชน (People)  คือ บคุคนในการหลอกลวง มีการพดูคยุติดตอ่กนัผ่านเคร่ืองมือส่ือสารผา่นแฟลต

ฟอร์มตา่งๆ ซึง่การกระท าดงักลา่วไมส่ามารถระบตุวัตนท่ีแท้จริง และกลุม่คนเหลา่นีจ้ะถกูเรียกว่า “สแกมเมอร์ 

(Scammer)”  

กระบวนการ (Process) การหลอกลวงให้ผู้คนเข้าสูว่งจรก่ออาชญากรรมออนไลน์ โดยเร่ิมต้นจากการ

ตกเหย่ือ ตอ่มาจงึพฒันาสูก่ารเป็นผู้ลา่ และสดุท้ายจากผู้ลา่อาจกลายเป็นเหย่ือของกระบวนการค้ามนษุย์ ซึง่

เป็นกระบวนการหลอกลวงเหย่ือเข้าสู่วงจรการก่ออาชญากรรมออนไลน์ 

นวตักรรมและเทคโนโลยี (Innovation and Technology)  สืบเน่ืองจากการเปล่ียนแปลงของเทคโนโลยี

อยา่งฉบัพลนั ท าให้รูปแบบการส่ือสารหนัมาพึง่พาเทคโนโลยีเพิ่มมากขึน้ ประกอบกบันวตักรรมท่ีก่อให้เกิด

แฟลตฟอร์มออนไลน์มากมายเพ่ืออ านวยความสะดวกในชีวิตประจ าวนั และสร้างความบนัเทิงในชีวิต เชน่ 

Internet banking, Youtube, Facebook, Whatsapp, และ Tinder เป็นต้น 

 3.1 รูปแบบของอาชญากรรมออนไลน์ 

การก่ออาชญากรรมออนไลน์หรือการหลอกลวงทางอินเตอร์เนต (Scam) มีด้วยการหลายรูปแบบ เชน่ 

                                                           

พืน้ท่ีใหมเ่หมาะกอ่เหตอุาชญากรรมทางไซเบอร์ (5) มลัแวร์ไวเปอร์ (Wiper Malware) ท าลายล้างข้อมลู โดยเป็นการโจมตีแบบ

ท าลายล้างมากกวา่ทีเ่คยมี ที่มา :  จิราภพ ทวีสงูสง่, “เร่ืองใกล้ตวักวา่ทีค่ิด! “อาชญากรรมทางไซเบอร์” รู้จกัไว้..ปอ้งกนัภยัไมต่ก

เป็นเหยื่อ,” 23 ก.พ. 2566, https://www.thaipbs.or.th/now/content/68?fbclid=IwAR3zbWknWKUn2Xdh7-

z9PRLrtFkvZ925JSaQH15mWN7lt6Av52oTX6xZ-4w  

19 ปริญญา หอมเอนก, “กลลวงยคุไซเบอร์" ที่เราควรรู้ทนัทกุขณะ,” กรุงเทพฯธุรกิจ, 22 พ.ค. 2565 
https://www.bangkokbiznews.com/columnist/1005710 

https://www.thaipbs.or.th/now/content/68?fbclid=IwAR3zbWknWKUn2Xdh7-z9PRLrtFkvZ925JSaQH15mWN7lt6Av52oTX6xZ-4w
https://www.thaipbs.or.th/now/content/68?fbclid=IwAR3zbWknWKUn2Xdh7-z9PRLrtFkvZ925JSaQH15mWN7lt6Av52oTX6xZ-4w
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1. สแกมบตัรเครดิต (Credit card scam) เป็นลกัษณะการหลอกลวงไมว่า่จะสง่ผา่นทางอีเมลเพื่อให้

ยืนยนัข้อมลูบตัรเครดิตจากธนาคาร เพ่ือมิให้ถกูยกเลิกบตัร หรืออาจใช้การโทรศพัท์มาสอบถามข้อมลู โดยอ้าง

วา่เป็นผู้ให้บริการเครดิตบโูร เพ่ือให้ยืนยนับตัรและข้อมลูบนบตัร ซึง่การหลอกลวงรูปแบบนีจ้ะท าให้ผู้กระท า

ความผิดได้ข้อมลูหมายเลขบตัร ช่ือ และรวมถึงข้อมลูเลขหลงับตัร และจะสามารถน าไปใช้ในการซือ้สินค้าหรือ

บริการออนไลน์ได้ 

2. สแกมถกูรางวลั (Lottery Scam) เป็นลกัษณะการสง่อีเมลมายงัผู้ รับโดยมีเนือ้ความเก่ียวกบัการท่ี

ผู้ รับอีเมลนัน้ได้รับการจบัฉลากและถกูรางวลัโดยมีจ านวนเงินมหาศาล แตจ่ะต้องมีการจดัสง่ข้อมลูส่วนบคุคล 

เชน่ หน้าพาสปอร์ต หรือหน้าบตัรประชาชน เพ่ือยืนยนัตวับคุคล หรือแม้แตก่ารโอนคา่ธรรมเนียมในการรับ

รางวลัดงักลา่ว 

3. สแกมคา่ธรรมเนียมศลุกากร (Customs free Scam) เป็นลกัษณะการติดตอ่ส่ือสารหลายช่องทาง

กบัเหย่ือ เช่น การตดิตอ่ทาง Facebook หรือส่ือสงัคมออนไลน์ประเภทอ่ืนๆ หรือแม้แตก่ารติดตอ่กนัผ่านอีเมล 

โดยเม่ือผู้ไมห่วงัดีท าความคุ้นเคยกบัเหย่ือได้แล้ว ก็จะมีการเสนอวา่จะสง่ของมาให้เชน่ เงิน หรือของมีคา่ แต่

พสัดตุิดกระบวนการทางศลุกากร ซึง่ต้องจา่ยคา่ธรรมเนียมหรือคา่ปรับตา่งๆ โดยการโอนเงินอาจกระท าโดย

โอนไปยงับญัชีธนาคารของคนไทย หรือการโอนเงินผ่านระบบการเงินรูปแบบอ่ืน เชน่ Western Union 

4. สแกมโรแมนซ์ (Romance Scam) หรือโรแมนซ์สแกม มีลกัษณะท่ีคล้ายคลงึกบั สแกมคา่ธรรมเนียม

ศลุกากร ซึง่จะมีผู้ ท่ีเข้ามาตดิตอ่ท าความรู้จกักนัไมว่า่จะเป็นส่ือสงัคมออนไลน์ หรือเว็บไซต์หาคู ่ ซึง่การ

หลอกลวงนัน้จะใช้ความเช่ือใจระหวา่งชายหญิง โดยจะมีการสญัญาว่าจะสง่เงินหรือสิ่งของมาให้ แตต่ิดปัญหา

เร่ืองศลุกากร ซึง่จะให้เหย่ือท าการโอนเงินให้เป็นคา่ธรรมเนียม หรืออาจเป็นกรณีท่ีมีการถ่ายคลิปวิดีโอไมว่า่จะ

ตัง้ใจหรือถกูแอบถ่าย โดยฝ่ายผู้กระท าความผิดขม่ขูผู่้ เสียหายให้โอนเงิน มิเชน่นัน้คลิปวิดีโอนัน้จะถกูเผยแพร่สู่

สาธารณะ20 

                                                           
20 ส านกังานพฒันาธุรกรรมทางอิเลก็ทรอนิกส์, “การหลอกลวงทางอินเทอร์เน็ต (Scam),” 12 มิถนายน 2561, 
https://www.etda.or.th/th/Useful-Resource/knowledge-
sharing/articles/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B8%A1%E0%B8%99%E0%B8%84
%E0%B8%87%E0%B8%9B%E0%B8%A5%E0%B8%AD%E0%B8%94%E0%B8%A0%E0%B8%A2/%E0%B8%81
%E0%B8%B2%E0%B8%A3%E0%B8%AB%E0%B8%A5%E0%B8%AD%E0%B8%81%E0%B8%A5%E0%B8%A7
%E0%B8%87%E0%B8%97%E0%B8%B2%E0%B8%87%E0%B8%AD%E0%B8%99%E0%B9%80%E0%B8%97%

https://www.etda.or.th/th/Useful-Resource/knowledge-sharing/articles/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B8%A1%E0%B8%99%E0%B8%84%E0%B8%87%E0%B8%9B%E0%B8%A5%E0%B8%AD%E0%B8%94%E0%B8%A0%E0%B8%A2/%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%AB%E0%B8%A5%E0%B8%AD%E0%B8%81%E0%B8%A5%E0%B8%A7%E0%B8%87%E0%B8%97%E0%B8%B2%E0%B8%87%E0%B8%AD%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%80%E0%B8%99%E0%B8%95-(Scam).aspx?feed=590fb9ad-c550-4bc5-9a56-459ad4891d74
https://www.etda.or.th/th/Useful-Resource/knowledge-sharing/articles/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B8%A1%E0%B8%99%E0%B8%84%E0%B8%87%E0%B8%9B%E0%B8%A5%E0%B8%AD%E0%B8%94%E0%B8%A0%E0%B8%A2/%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%AB%E0%B8%A5%E0%B8%AD%E0%B8%81%E0%B8%A5%E0%B8%A7%E0%B8%87%E0%B8%97%E0%B8%B2%E0%B8%87%E0%B8%AD%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%80%E0%B8%99%E0%B8%95-(Scam).aspx?feed=590fb9ad-c550-4bc5-9a56-459ad4891d74
https://www.etda.or.th/th/Useful-Resource/knowledge-sharing/articles/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B8%A1%E0%B8%99%E0%B8%84%E0%B8%87%E0%B8%9B%E0%B8%A5%E0%B8%AD%E0%B8%94%E0%B8%A0%E0%B8%A2/%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%AB%E0%B8%A5%E0%B8%AD%E0%B8%81%E0%B8%A5%E0%B8%A7%E0%B8%87%E0%B8%97%E0%B8%B2%E0%B8%87%E0%B8%AD%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%80%E0%B8%99%E0%B8%95-(Scam).aspx?feed=590fb9ad-c550-4bc5-9a56-459ad4891d74
https://www.etda.or.th/th/Useful-Resource/knowledge-sharing/articles/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B8%A1%E0%B8%99%E0%B8%84%E0%B8%87%E0%B8%9B%E0%B8%A5%E0%B8%AD%E0%B8%94%E0%B8%A0%E0%B8%A2/%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%AB%E0%B8%A5%E0%B8%AD%E0%B8%81%E0%B8%A5%E0%B8%A7%E0%B8%87%E0%B8%97%E0%B8%B2%E0%B8%87%E0%B8%AD%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%80%E0%B8%99%E0%B8%95-(Scam).aspx?feed=590fb9ad-c550-4bc5-9a56-459ad4891d74
https://www.etda.or.th/th/Useful-Resource/knowledge-sharing/articles/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B8%A1%E0%B8%99%E0%B8%84%E0%B8%87%E0%B8%9B%E0%B8%A5%E0%B8%AD%E0%B8%94%E0%B8%A0%E0%B8%A2/%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%AB%E0%B8%A5%E0%B8%AD%E0%B8%81%E0%B8%A5%E0%B8%A7%E0%B8%87%E0%B8%97%E0%B8%B2%E0%B8%87%E0%B8%AD%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%80%E0%B8%99%E0%B8%95-(Scam).aspx?feed=590fb9ad-c550-4bc5-9a56-459ad4891d74
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5. สแกมการหลอกหมขูึน้เขียง (Pig Butchering Scam) อาจเรียกวา่ เกมส์เชือดหม ูเป็นลกัษณะของ

การสแกมท่ีผสมผสานระหว่าง สแกมโรแมนซ์ (Romance Scam) และ สแกมการลงทนุ (Investment Scam) มี

วิธีการคือ สแกมเมอร์จะทกัหาเหย่ือผ่านทางโซเซียลมีเดีย เชน่ WhatsApp Tinder และอ่ืนๆ โดยสแกมเมอร์จะ

ใช้รูปโปรไฟล์ปลอมเป็นรูปบคุคลท่ีนา่ตาดี หน้าท่ีการงานดีมีความนา่เช่ือถือ หรือมีฐานะท่ีร ่ารวยทกัหาเหย่ือ 

เม่ือเหย่ือเร่ิมไว้วางใจจงึชกัชวนให้เหย่ือลงทนุตา่งๆ เชน่ การลงทนุในคริปโต (Stable Coins) ในชว่งแรกของการ

ลงทนุ สแกมเมอร์ก็จะสร้างผลก าไรให้เหย่ือจนกระทัง่เหย่ือหลงเช่ือผนวกกบัความโลภ เหย่ือจะเร่ิมโอนเงินให้ 

สแกมเมอร์เพ่ือใช้ในการลงทนุเพิ่มมากขึน้เร่ือยๆ โดยหวงัผลตอบแทนท่ีคาดวา่จะได้รับท่ีสงูขึน้ เหย่ือจะถกู

หลอกให้ลงทนุจนกระทัง่หมดตวั เม่ือถึงเวลานัน้เหย่ือจะร้องขอถอนทนุทัง้หมดคืน สดุท้ายสแกมเมอร์จะหลอก

ให้เหย่ือโอนเงินอีกก้อนโดยอ้างวา่เป็นคา่ธรรมเนียมหรือคา่ภาษี หรือ คา่ยืนยนัตวัตน การหลอกหมขูึน้เขียงจงึ

จบเกมส์พร้อมกบัสแกมเมอร์ท่ีลอยนวลและเหย่ือผู้สญูเสียเงินจ านวนมหาศาล21 และบางครัง้อาจน าไปสู่การ

ฆา่ตวัตายเม่ือเหย่ือสญูเสียทรัพย์สินทัง้หมดในชีวิตตามด้วยหนีส้ินจ านวนมหาศาลท่ีไมส่ามารถช าระคืนได้ 

 ทัง้นี ้รูปแบบของการกระท าความผิดหรือก่ออาชญากรรมออนไลน์มีลกัษณะเป็นแบบ สแกมการหลอก

หมขูึน้เขียง (Pig Butchering Scam) มีจ านวนเพิ่มมากขึน้เร่ือยๆ และเป็นการกระท าความผิดท่ีซบัซ้อนท่ีสดุ 

อาศยัสแกมเมอร์ท่ีมีลกัษณะไร้ตวัตน และนิรนาม (สแกมการหลอกหมขูึน้เขียง (Pig Butchering Scam) เป็น

ค าศพัท์ท่ีมีรากฐานมาจากภาษาจีน) จากการท่ีศนูย์ก่ออาชญากรรมออนไลน์ตัง้อยู่ตามรอยตะเข็บหรือ

ชายแดนของประเทศในอนภุูมิภาคลุม่แมน่ า้โขง ซึง่เป็นพืน้ท่ีท่ีทนุจีนมาเฟียเข้ามาลงทนุมากท่ีสดุ และเป็นพืน้ท่ี

ท่ีการบงัคบัใช้กฎหมายท่ีไมเ่ข้มงวด ซึง่ไมส่ามารถปฏิเสธได้วา่จ านวนเงินมหาศาลท่ีสแกมเมอร์หลอกลวงได้

จากเหย่ือสดุท้ายกลบัมาสร้างความมัง่คัง่ให้กลบัทนุจีนมาเฟียเหลา่นัน้ด้วย แม้ศนูย์ก่ออาชญากรรมออนไลน์

จะตัง้อยูใ่นประเทศอนภุมูิภาคลุม่แมน่ า้โขง แตล่กัษณะของการก่ออาชญากรรมมีลกัษณะเป็นภาวะไร้พรมแดน 

ซึง่หมายความวา่ เหย่ือสามารถถกูหลอกลวงได้ไมว่า่เหย่ือจะอยู่ประเทศใดในโลกก็ตาม จากข้อมลูพบวา่ มี

เหย่ือจ านวนมากมายท่ีเป็นชาวทัง้ชาวไทย ชาวองักฤษ และชาวออสเตรเลีย เป็นต้น 

3.2 กระบวนการหลอกลวงเหย่ือเข้าสูว่งจรการก่ออาชญากรรมออนไลน์ข้ามชาติ 

                                                           

E0%B8%AD%E0%B8%A3%E0%B9%80%E0%B8%99%E0%B8%95-(Scam).aspx?feed=590fb9ad-c550-4bc5-
9a56-459ad4891d74  
21 Finra, “Pig Butchering' Scams: What They Are and How to Avoid Them,” December 13, 2022, 
https://www.finra.org/investors/insights/pig-butchering-scams 

https://www.etda.or.th/th/Useful-Resource/knowledge-sharing/articles/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B8%A1%E0%B8%99%E0%B8%84%E0%B8%87%E0%B8%9B%E0%B8%A5%E0%B8%AD%E0%B8%94%E0%B8%A0%E0%B8%A2/%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%AB%E0%B8%A5%E0%B8%AD%E0%B8%81%E0%B8%A5%E0%B8%A7%E0%B8%87%E0%B8%97%E0%B8%B2%E0%B8%87%E0%B8%AD%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%80%E0%B8%99%E0%B8%95-(Scam).aspx?feed=590fb9ad-c550-4bc5-9a56-459ad4891d74
https://www.etda.or.th/th/Useful-Resource/knowledge-sharing/articles/%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B8%A1%E0%B8%99%E0%B8%84%E0%B8%87%E0%B8%9B%E0%B8%A5%E0%B8%AD%E0%B8%94%E0%B8%A0%E0%B8%A2/%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%AB%E0%B8%A5%E0%B8%AD%E0%B8%81%E0%B8%A5%E0%B8%A7%E0%B8%87%E0%B8%97%E0%B8%B2%E0%B8%87%E0%B8%AD%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%80%E0%B8%99%E0%B8%95-(Scam).aspx?feed=590fb9ad-c550-4bc5-9a56-459ad4891d74
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 จากการศกึษาพบว่า มีลกัษณะของกระบวนการหลอกลวงเหย่ือให้เข้าสู่วงจรการก่ออาชญากรรม

ออนไลน์ข้ามชาติ และหลงัจากนัน้เหย่ือท่ีถกูหลอกลวงจะท าตวัเองเป็นผู้ลา่ แตส่ดุท้ายเม่ือผู้ลา่ต้องการจบหรือ

ออกจากกระบวนการหลอกลวง ผู้ลา่ก็จะกลบักลายเป็นเหย่ือของการค้ามนษุย์ทนัที ซึง่อธิบายได้ดงันีคื้อ 

 ขัน้ตอนท่ี 1 บริษัทมาเฟียจีนจะด าเนินการหลอกลวงเหย่ือ บริษัทดงักลา่วจะท าการประกาศรับสมคัร

หาคนท างาน โดยการรับสมคัรสว่นใหญ่จะเป็นการประกาศหางานผา่นส่ือออนไลน์ ซึง่บคุคลท่ีเป็นเหย่ือจะมี

ลกัษณะดงันี ้คือ (1) เหย่ือส่วนใหญ่เป็นคนวยัหนุม่สาว (2) เป็นผู้ ท่ีมีการศกึษาสงู (3) มีความสามารถในการใช้

คอมพิวเตอร์ และมีศกัยภาพในการส่ือสารผ่านระบบสารสนเทศโดยอาศยัเทคโนโลยีท่ีทนัสมยัในรูปของ

แพลตฟอร์มออนไลน์ตา่งๆ เชน่ Facebook TikTok WhatsApp Tinder และ Email และ (4) มีความสามารถใน

การใช้ภาษาได้มากกวา่ 1 ภาษา โดยเฉพาะอยา่งยิ่งการใช้ภาษาองักฤษหรือภาษาอ่ืนในภมูิภาคของเหย่ือ22 ซึง่

บริษัทมาเฟียจีนเหลา่นัน้จะหลอกเหย่ือโดยระบวุา่จะจา่ยคา่แรงท่ีสงูมากกวา่ระดบัปกติ และการท างาน

ดงักลา่วมีลกัษณะของการท างานท่ีต้องไปท างานยงัตา่งประเทศ จงึมีการเสนอท่ีพกัอาศยัโดยไมมี่คา่ใช้จ่าย 

เหย่ือหลายรายเม่ือตกลงรับงานสว่นใหญ่เข้าใจวา่คือการ “ขายของออนไลน์” หรือ “การท าการตลาดออนไลน์

ในรูปแบบปกต”ิ และเม่ือหลอกลวงเหย่ือส าเร็จ เหย่ือจะต้องเดนิทางมายงักมัพชูาโดยอ้างถึงวา่ต้องเข้าอบรม

ก่อนท่ีจะมีการเร่ิมท างาน และเมื่อถึงกมัพชูาจะมีรถยนต์มารับท่ีสนามบนิ โดยพาเหย่ือไปยงัพืน้ท่ีท่ีเป็นท่ีตัง้ของ

บอ่นคาสิโนในเมืองสีหนวุิลล์ จากนัน้มาเฟียจีนจะยึดหนงัสือเดนิทางของเหย่ือไว้ และบงัคบัให้เหย่ือ

ด าเนินการสแกมบคุคลอ่ืนๆตอ่ไปในรูปของการพนนัออนไลน์ การลงทนุในคริปโตหรือการฟอกเงินในรูปแบบ

อ่ืนๆ 

 มีกรณีศกึษาท่ีน่าสนใจ พบวา่ มีการหลอกเหย่ือโดยระบวุา่ให้ได้ท างานท่ีคาสิโนในบริเวณเขต

เศรษฐกิจพิเศษ (SEZ) โดยเหย่ือเข้าใจวา่คือการท างานในคาสิโนจริง และเหย่ือจ าต้องเสียคา่ด าเนินการเพ่ือมา

ท างานท่ีคาสิโนจ านวน 44,500 บาท เพ่ือแลกกบัความชว่ยเหลือในการข้ามพรมแดน และมีการก าหนดวา่ให้

เหย่ือท าหน้าท่ีดแูลเวปไซด์คาสิโนออนไลน์โดยก าหนดจา่ยคา่จ้าง 30,000 บาท เป็นระยะเวลา 6 เดือน ลกัษณะ

ดงักลา่วสว่นใหญ่มกัจะเกิดขึน้ในพืน้ท่ีเขตเศรษฐกิจพิเศษบอ่แก้ว สปป.ลาว เชน่เดียวกนัเม่ือมาถึงเหย่ือจะถกู

                                                           
22 Tessa Wong, Bui Thu & Lok Lee, BBC News, “Cambodia scams: Lured and trapped into slavery in Southeast 
Asia,” 21 September 2022, https://www.bbc.com/news/world-asia-62792875   

https://www.bbc.com/news/world-asia-62792875
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บงัคบัให้ท างานเป็นสแกมเมอร์โดยการหลอกลวงเหย่ือรายอ่ืนๆ ผา่นชอ่งทางออนไลน์ตอ่ไป และ เหย่ือเหลา่นี ้

ถกูบงัคบัให้ท างานทกุวนั วนัละประมาณ 15ชัว่โมง23 

 ขัน้ตอนท่ี 2 จาก “เหย่ือ” กลายเป็น “ผู้ล่า” ผู้ลา่หรือสแกมเมอร์ เหลา่นีจ้ะต้องท าการหลอกลวงเหย่ือ

รายอ่ืนตอ่ไป จากข้อมลูท่ีเปิดเผยโดย Global Anti-Scam Organization (GASO) ระบวุา่ ศนูย์หลอกลวงก่อ

อาชญากรรมออนไลน์มีหลายแผนกคอ่นข้างซบัซ้อนและมีการแบง่งานกนัท า เชน่ แผนกไอที การเงิน การฟอก

เงิน เป็นต้น และมีการฝึกอบรมเก่ียวกบัการหลอกลวง มีการรายงานความคืบหน้า โควต้า และเปา้หมายการ

ท างานท่ีชดัเจน"24 ดงันัน้ผู้ลา่จะถกูก าหนดเปา้หมายแตล่ะวนัว่าจะต้องท าเงินให้ได้จ านวนเทา่ใด และ

หลอกลวงคนอ่ืนให้มาลงทนุอีกจ านวนก่ีคน จากการให้สมัภาษณ์ของเหย่ือชาวเวียดนามท่ีถกูหลอกลวงให้เข้าสู่

การเป็นสแกมเมอร์ กลา่ววา่ “เขาถกูบงัคบัให้หาเพ่ือนเข้าสู่เวปการพนนัออนไลน์และล๊อตเตอร์ร่ีออนไลน์ โดย

ก าหนดให้หาผู้ เข้าร่วมเวปไซด์เหลา่นัน้ขัน้ต ่าคือ 15 คนตอ่วนั และจะต้องชกัขวนให้ 5 คนลงทนุในเวปพนนั

ออนไลน์ ดงักลา่ว”25  

 วิธีการท่ีผู้ลา่ลงมือล่าเหย่ือจึงมีหลากหลายรูปแบบ ได้แก่ การปรับเปล่ียนโปรไฟล์ของตนเองเพ่ือ

ก าหนดกลุม่เปา้หมายในการตกเป็นเหย่ือ ตวัอยา่งเชน่ ถ้าเปา้หมายหรือเหย่ือถกูก าหนดให้เป็นผู้หญิงท่ีมีเงิน

และสงูวยั บอ่ยครัง้ผู้ลา่จะเปล่ียนโปรไฟล์เป็นชายหนุม่หน้าตาดี ท่าทางสง่า ฐานะดี ความรู้สงู และมีหน้าท่ีการ

งานดีเพ่ือท าการหลอกลวงเหย่ือโดยการสร้างความไว้วางใจผา่นการพดูคยุออนไลน์ หลงัจากนัน้จงึเข้าสู่

กระบวนการสแกมการหลอกหมขูึน้เขียง (Pig Butchering Scam) อาจเรียกวา่ เกมส์เชือดหมู ทัง้ลกัษณะของ 

สแกมโรแมนซ์ (Romance Scam) และ สแกมการลงทนุ (Investment Scam) และจบเกมส์ท่ีเหย่ือสญูเสียเงิน

จ านวนมหาศาล จากข้อมลูของ GASO ระบวุา่มีผู้ เสียหายเกิดขึน้มากมายทัว่โลกทัง้ไทย มาเลเซีย เวียดนาม 

ฟิลิปปินส์ ไต้หวนั แอฟริกา และอินเดีย รวมมลูคา่ความเสียหายทัง้สิน้กวา่ 10,000 ล้านเหรียญสหรัฐฯ26 

                                                           
23 Bangkok post, “Police-to-look-into-job-scam-in-Laos,” 15 March 2022, 
ttps://www.bangkokpost.com/thailand/general/2279135/police-to-look-into-job-scam-in-laos 
24 Tessa Wong, Bui Thu & Lok Lee, BBC News, “Cambodia scams: Lured and trapped into slavery in Southeast 
Asia,” 21 September 2022, https://www.bbc.com/news/world-asia-62792875  
25 Tessa Wong, Bui Thu & Lok Lee, BBC News, “Cambodia scams: Lured and trapped into slavery in Southeast 
Asia,” 21 September 2022, https://www.bbc.com/news/world-asia-62792875  
26 WAY, “แก๊งคอลเซ็นเตอร์จีน: มจิฉาชีพในคราบนกัลงทนุ เขตเศรษฐกิจสเีทาสยายปีกสูอ่าเซียน,” 24 OCT 2022 FOCUS, 
WORLD, https://waymagazine.org/chinese-call-center-scammer/ 

https://www.bbc.com/news/world-asia-62792875
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 ขัน้ตอนท่ี 3 จาก “ผู้ลา่” กลายเป็น “เหย่ือ” อีกครัง้และเข้าสูก่ระบวนการค้ามนษุย์ ผู้ลา่จะต้องท าการ

หลอกลวงเหย่ืออ่ืนๆ ให้เสียทรัพย์สินให้มากท่ีสดุตามเปา้หมายท่ีก าหนดไว้ในแตล่ะวนั และถ้าผู้ล่าเหลา่นัน้ไม่

สามารถท างาน หรือท ายอดเงินไมไ่ด้ตามเปา้ก็จะถกูมาเฟียจีนท าการทรมานผา่นการช๊อตด้วยเคร่ืองช๊อตไฟฟ้า 

บางรายถกูขงัให้อดอาหารและน า้ด่ืม และเม่ือต้องการออกจากงาน ผู้ลา่หลายรายจะต้องช าระ “เงินคา่ไถ่” ตวั

เพ่ือแลกบัอิสรภาพ เม่ือคนเหลา่นีไ้มส่ามารถหาเงินมาช าระได้อีกทัง้ยงัปฏิเสธการท างานเหย่ือเหลา่นีจ้ะถกู

ขายทอดไปยงัศนูย์หลอกลวงอาชญากรรมออนไลน์ท่ีอ่ืนทนัที และบางครัง้ถ้าเหย่ือเป็นผู้หญิงมกัถกูสง่ไปขาย

ยงัสถานค้าบริการทางเพศ บางครัง้พบว่าเหย่ือไมมี่เงินคา่ไถ่ และไมป่ระสงค์จะอยู่ตอ่เน่ืองจากทนรับสภาพท่ี

เป็นอยูไ่มไ่หว เหย่ือหลายคนจงึพยายามหลบหนีและน ามาซึง่การเสียชีวิตในท้ายท่ีสดุ จากข้อมลูของบีบีซี 

กลา่ววา่ “ชาวเวียดนามมากกวา่ 40 คน ท่ีถกูคมุขงัในคาสิโน กมัพชูา ได้บกุออกจากท่ีพกัและกระโดดลงไปใน

แมน่ า้เพ่ือพยายามวา่ยน า้ข้ามพรมแดน จนเป็นเหตใุห้เหย่ือวยั 16 ปี ถกูกระแสน า้พดัเสียชีวิต”27 

 

 

 

 

 

 

 

 

 

 

                                                           
27 Tessa Wong, Bui Thu & Lok Lee, BBC News, “Cambodia scams: Lured and trapped into slavery in Southeast 
Asia,” 21 September 2022, https://www.bbc.com/news/world-asia-62792875  



18 
 

 

 

 

                                           

                                                          

         

 

         

                     

 

 

 

 

แผนผงั กระบวนการการก่ออาชญากรรมออนไลน์สู่การค้ามนษุย์ 

ท่ีมา ผู้วิจยั 

กลา่วได้ว่าจากงานศกึษาวิจยัเพ่ือวิเคราะห์ถึง สาเหตแุละจดุเร่ิมต้นของการแพร่ระบาดของ

อาชญากรรมออนไลน์ ศนูย์ก่ออาชญากรรมหลอกลวงออนไลน์ (Scam Centre/ Fraud Factories) รูปแบบของ

อาชญากรรมออนไลน์ และกระบวนการหลอกลวงเหย่ือเข้าสูว่งจรอาชญากรรมออนไลน์ข้ามชาต ิ เพ่ือเป็นแนว

ทางการร่วมมือไทยกบัจีนและประเทศเพ่ือนบ้านในการแก้ไขปัญหาการหลอกลวงทางอินเทอร์เน็ต (Online 

Scam)/โทรศพัท์/ส่ือออนไลน์ในอนภุมูิภาคลุม่แมน่ า้โขง ได้ท าให้ประเดน็นีข้ยายจากพืน้ท่ีหนึง่ไปสูอี่กหลาย

พืน้ท่ีกระจายไปแบบไร้พรมแดนไปยงัท่ีท่ีมีผลประโยชน์เข้ามาเก่ียวข้อง และสง่ผลกระทบตอ่ความสมัพนัธ์

ระหวา่งรัฐกบัรัฐ ประชาชนกบัประชาชน ซึง่กลไกทางอ านาจของประเทศในอนภุมูิภาคลุม่แมน่ า้โขง มาตราการ

มาเฟียจีน 
เหยื่อ & 

ผู้ลา่ 

เหยื่อออนไลน์ (เสยีเงิน) 

เหยื่อออนไลน์ (เสยีเงิน) 

เหยื่อออนไลน์ (เสยีเงิน) 

ศนูย์ก่ออาชญากรรมหลอกลวง

ออนไลน์อื่น/สถานบริการทางเพศ 

(กระบวนการค้ามนษุย์) 

ขัน้ตอน 1 ขัน้ตอน 2  

ขัน้ตอน 3 (ขายตอ่) 
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และกฏหมายของประเทศตา่งๆไมส่ามารถจดัการกบัปัญหาอาชญากรรมออนไลน์ แต่ยงัมีแนวทางความ

ร่วมมือทัง้แบบทวิภาคีและพหภุาคีท่ีสามารถเป็นแนวทางหนึง่ท่ีจะลดและขจดัและแก้ไขปัญหาดงักลา่วได้ 

 

4. แนวทางแก้ไขปัญหา 

จากประเดน็ท่ีกล่าวมา ทัง้ในเร่ืองสาเหตแุละจดุเร่ิมต้นของการแพร่ระบาดของอาชญากรรมออนไลน์  

ศนูย์ก่ออาชญากรรมหลอกลวงออนไลน์ (Scam Centre/ Fraud Factories) รูปแบบของอาชญากรรมออนไลน์ 

และกระบวนการหลอกลวงเหย่ือเข้าสู่วงจรอาชญากรรมออนไลน์ข้ามชาติ เพ่ือแนวทางการร่วมมือไทยกบัจีน

และประเทศเพ่ือนบ้านในการแก้ไขปัญหาการหลอกลวงทางอินเทอร์เน็ต (Online Scam)/โทรศพัท์/ส่ือออนไลน์

ในอนภุมูิภาคลุม่แมน่ า้โขง ซึ่งสามารถแบง่ได้ 2 ระดบั คือ ระดบัประเทศ และระดบัอนภุมูิภาค กลา่วคือ 

ระดบัประเทศ 

1. รัฐบาลไทยและรัฐบาลจีนและประเทศในอนภุมูิภาคลุม่แมน่ า้โขงต้องมีการออกมาตรการรณรงค์

ให้ประชาชนตระหนกัรู้และการให้ความรู้ตอ่ภยัคกุคามของอาชญากรรมออนไลน์ การให้ความรู้แก่

ประชาชนเพื่อให้สงสยัและพงึระวงัเพ่ือนออนไลน์ และบคุคล ท่ีสร้างขึน้มาว่ามีประวตัิดี หน้าตาดี 

การศกึษาดี ดีเกินความเป็นจริง หรือเม่ือเจอเพจออนไลน์ต้องสงสยัวา่มีความเส่ียงตอ่ทรัพย์สิน

หรือไม ่ และควรรายงานตอ่หนว่ยงานของรัฐบาลแตล่ะประเทศพ่ือหาแนวทางในการแก้ไขปัญหา 

“เหย่ือ” ผู้ ได้รับผลกระทบจากปัญหาการหลอกหวงทางอินเตอร์เน็ต  

2. รัฐบาลแตล่ะประเทศควรจดัสรรเจ้าหน้าท่ีหนว่ยตรวจสอบความมัน่คง จากการเดนิทางทอ่งเท่ียว

และการเคล่ือนย้ายแรงงานประจ าจดุตา่งๆในสนามบนิ และบริเวณชายแดน ดา่นพรมแดน และ

ชอ่งทางธรรมชาติ เพ่ือตรวจสอบและคดักรองอยา่งเข้มงวด เม่ือมีคนในประเทศต้องการเดนิ

ทางเข้าและออกไปท างานยงัประเทศกมัพชูา สปป.ลาว และ เมียนมา เป็นต้น 

3. รัฐบาลของแตล่ะประเทศควรพิจารณาตรวจสอบมาตราการ นโยบาย และการบงัคบัใช้กฏหมาย

อยา่งเคร่งครัดเพ่ือปอ้งกนัเจ้าหน้าท่ีของรัฐรับสินบนและสมรู้ร่วมคิดกบัทนุมาเฟียจีนข้ามชาติ และ

กลุม่หลวกลวงทางอินเตอร์เน็ต อาชญากรรมข้ามชาต ิและกระบวนการการค้ามนษุย์ 

ระดบัอนภุมูิภาคลุม่แมน่ า้โขง 
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1. การก าหนดนโยบาย มาตราการ และกฎหมาย ท่ีสามารถบงัคบัใช้ร่วมกนัในอนภุมูิภาคลุม่แมน่ า้

โขง โดยเฉพาะพืน้ท่ีเขตเศรษฐกิจพิเศษท่ีอ านาจของกฎหมายของแตล่ะประเทศท่ีไมส่ามารถมี

อ านาจเข้าไปจดัการกบับคุคลในพืน้ท่ีได้ และบริเวณพืน้ท่ีชายแดนท่ีมีการเดนิทางเข้าออกของ

ผู้คนท่ีเข้าข่ายเป็นทัง้ผู้ก่ออาชญากรรมออนไลน์ รวมทัง้การให้ความชว่ยเหลือ “เหย่ือ” ท่ีได้รับ

ผลกระทบจากการหลอกลวงทางอินเตอร์เน็ต ท่ีจะน าไปสู่กระบวนการการค้ามนษุย์ตอ่ไป  

2. การเจรจาระดบัพหภุาคีภายใต้กรอบความร่วมมือด้านความมัน่คง เชน่ ไทยกบัจีนและประเทศใน

อนภุมูิภาคลุม่แมน่ า้โขง เพ่ือแก้ไขปัญหาทัง้ต้นทางและปลายทางของปัญหา เพ่ือมิให้ลกุลามไปสู่

ประเดน็ปัญหาอ่ืนๆ เชน่ ภยัตอ่ความมัน่คงของรัฐ การพฒันาเศรษฐกิจของประเทศ และปัญหา

ทางสงัคมอ่ืนๆ เป็นต้น 

3. ภาคประชาสงัคมในอนภุมูิภาคลุม่แมน่ า้โขง การสร้างเครือขา่ยอาสาสมคัร และประชาชนท่ีเคยตก

เป็นเหย่ือจากการก่ออาชญากรรมออนไลน์ ทัง้การให้ข้อมลูความรู้ การสร้างความตระหนกั การให้

ความชว่ยเหลือ “เหย่ือ” เพ่ือลดและขจดัปัญหาการหลอกลวงทางอินเตอร์เน็ต 

 

5. ข้อเสนอแนะเชิงนโยบาย 

 บทบาทของกระทรวงการตา่งประเทศของไทย ควรมีบทบาทในฐานะผู้ประสานงานความร่วมมมือ

ระหวา่งประเทศทัง้จีนและประเทศในอนภุมูิภาคลุม่แมน่ า้โขง เชน่ จีน เมียนมา สปป.ลาว เวียดนาม และ

กมัพชูา การปรึกษาหารือเพ่ือหาแนวทางการร่วมมือไทยกบัจีนและประเทศเพ่ือนบ้านในการแก้ไขปัญหาการ

หลอกลวงทางอินเทอร์เน็ต (Online Scam)/โทรศพัท์/ส่ือออนไลน์ในอนภุมูิภาคลุม่แมน่ า้โขง เพ่ือการก าหนด

กลไก มาตราการ และนโยบาย ร่วมกนั ทัง้การปราบปราม การจบักมุ การบงัคบัใช้กฏหมาย และการพฒันางาน

ด้านยตุธิรรม ทัง้ในกรอบความร่วมมือทวิภาคี (Bilateral) เชน่ ไทย-จีน ไทย-เมียนมา ไทย-กมัพชูา และไทย-

สปป.ลาว และกรอบพหภุาคี (Multilateral) เชน่ กรอบความร่วมมือในอนภุมูิภาคลุม่แมน่ า้โขง (GMS) และ

ประชาคมอาเซียน (ASEAN) เพ่ือหาทางออกในการแก้ไขปัญหาและการวางแนวทางส าหรับในอนาคต 

 นอกจากกระทรวงตา่งประเทศแล้ว ยงัมีหนว่ยงานอ่ืนๆท่ีเก่ียวข้องในการท างานแบบบรูณาการเพ่ือหา

แนวทางการก าหนดกลไก มาตราการ และนโยบายร่วมกนั เพ่ือการแก้ไขปัญหาการหลอกลวงทางอินเทอร์เน็ต 

(Online Scam) รวมทัง้ผู้ ท่ีตกเป็นเหย่ือของกระบวนการอาชญากรรมออนไลน์ เชน่ กระทรวงดจิิทสัเพื่อ



21 
 

เศรษฐกิจและสงัคม กระทรวงมหาดไทย กระทรวงการพฒันาสงัคมและความมัน่คงของมนษุย์ กระทรวง

ยตุธิรรม กรมสอบสวนสวนคดีพิเศษ ส านกังานต ารวจแหง่ชาต ิ ส านกังานปอ้งกนัและปราบปรามการฟอกเงิน 

ส านกังานคณะกรรมการปอ้งกนัและปราบปรามการทจุริตในภาครัฐ ธนาคารแห่งประเทศไทยและสมาคม

ธนาคารไทย เป็นต้น  

 

 

 

 

 

 

 

 

 
                                                           


